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school Xchange

Informationen beziiglich des Datenschutzes
1. Grundlegendes

Um den vollen Funktionsumfang der riedel schoolXchange Softwarelésung zu verwenden,
wird es unvermeidlich zur Verarbeitung personenbezogener Daten kommen. Datenschutz
hat einen besonders hohen Stellenwert fir alle Softwarelésungen und online-Angebote,
die durch Justin Riedel bereitgestellt werden. riedel schoolXchange verarbeitet
hochsensible Schiiler-Daten, die es aus unserer Sicht im besonderen Mal3e zu schiitzen
gilt. Mit Hilfe dieser Datenschutzerklarung méchten wir die Offentlichkeit und alle
Anwender von riedel schoolXchange tber die Art, den Umfang sowie den Zweck der von
unserer Softwareldsung erhobenen, genutzten und verarbeiteten personenbezogenen
Daten informieren. Bitte nehmen Sie sich einen Moment Zeit, wir haben versucht alles so
verstandlich wie moglich fir Sie zu formulieren.

2. Was versteht man unter personenbezogene Daten?

Als personenbezogene Daten verstehen sich Informationen, durch die sich eine direkte
oder auch indirekte Verbindung zu naturlichen Personen herstellen lasst, z.B. anhand des
vollsténdigen Namens, der Klasse oder einer IP-Adresse. Im Falle unserer Softwarelosung
kann es sich bei diesen Personen z.B. um Schiiler, Lehrer oder Eltern handeln.

3. Erfassung allgemeiner Daten

Zur sicheren und zuverlassigen Bereitstellung der Softwareldsung erfasst riedel
schoolXchange mit jedem Aufruf der Anwendung eine Reihe von allgemeinen Daten und
Informationen. Diese allgemeinen Daten und Informationen werden in den Lodfiles des
Servers gespeichert. Hierbei handelt es sich um folgende Informationen:

e Sitzungs-ID
e Datum und Uhrzeit des Aufrufs
e Aufgerufene Adresse/Link (URL)

Wir verwenden diese Daten ausschlieB3lich zur Fehleranalyse, um unsere Software in
Zukunft noch zuverlassiger und sicherer bereitstellen zu konnen. Diese Daten werden in
jedem Fall nach drei Monaten ab Speicherung geldscht. Des Weiteren kénnen diese
Daten in speziellen Fallen zur Hilfe der Ermittlungsbehdrden bei der Aufklarung von
Straftaten dienen.

Fir die Ubermittlung der Daten wird in jedem Fall TLS Verschlisselung verwendet. Wir
haben Vorkehrungen getroffen, die es verhindern, die Software bei eigener Installation
ohne eine TLS Verschlisselung aufzurufen.



4. Verarbeitung von Daten in schoolXchange

Egal, ob Sie riedel schoolXchange durch uns bereitstellen lassen oder auf ein eigenes
Hosting setzen, wird in jedem Fall stets exakt die gleiche Version des Softwareprodukts
riedel schoolXchange installiert bzw. ausgeliefert.

Jede Installation von riedel schoolXchange basiert auf einer Webanwendung, die direkt
an eine Datenbank angebunden ist, in der alle Daten zentral gespeichert werden. Sollten
Sie die mobile App fiir iOS und Android verwenden, ruft diese Daten Uber eine bestimmte
Schnittstelle (API) der Webanwendung ab.

Jede schoolXchange Installation arbeitet vollkommen autonom und getrennt von anderen
Installationen der Software. Somit werden, sollten Sie schoolXchange durch uns
bereitstellen lassen, auch alle Daten verschiedener Schulen separat voneinander, anstatt
in einer groBen Datenbank gespeichert.

Sollten Sie sich nicht daflr entscheiden, schoolXchange als on-premise Version zu
verwenden, sondern ein Cloud-Hosting in Anspruch zu nehmen, geschieht die
Verarbeitung aller Daten auf der Basis eines abgeschlossenen Vertrages zur
Auftragsdatenverarbeitung gemaB Art 28 DSGVO (Datenschutzgrundverordnung)
zwischen dem Verantwortlichen, welchen die Schule darstellt und dem Hosting-Partner,
der dream-soft UG.

Ein grundlegendes Element von schoolXchange Softwareldsung ist die Anpassbarkeit auf
die verschiedenen Bedurfnisse der Schulen. riedel schoolXchange wird stets in einer
empfohlenen Vorkonfiguration ausgeliefert. Jedoch kénnen eine Reihe von Einstellungen
bezuglich der Erreichbarkeit und Zuganglichkeit von Daten, durch verschiedene
Personengruppen (z.B. Schiler, Lehrer oder Eltern) durch die Schule selbst festgelegt
werden. Grundlegende Module sind dabei:

e der Stundenplan- und Vertretungsplan,

e der personengruppenspezifische Kalender,

e die personengruppenspezifischen Mitteilungen,
e die online Aufgabenverteilung,

e deronline Unterricht.

Wir nutzen im Rahmen der Software generell keinerlei externer Analysetools. Des
Weiteren werden auch innerhalb von schoolXchange keinerlei Daten ausgewertet.

5. Automationsunterstitzte Entscheidungsfindung

Als verantwortungsbewusster Bereitsteller der Softwareldsung riedel schoolXchange, wird
auf eine automatische Entscheidungsfindung verzichtet.



6. Erhebung von Daten aus anderen Quellen (gem. Art 14 DSGVO)

schoolXchange bietet bestimmte Schnittstellen, welche durch die Schule in
Eigenverantwortung verwendet werden kénnen. Hierbei handelt es sich z.B. um einen
Import der Schiilerliste aus dem Schulverwaltungsprogramm des jeweiligen
Bundeslandes.

7. Welche Rechte stehen Ihnen hinsichtlich der Datenverarbeitung zu?

Im Rahmen der Datenverarbeitung stehen Ihnen bestimmte Rechte zu, Gber die wir Sie
gerne in Kenntnis setzen mochten:

e Sie haben zu jeder Zeit die Mdglichkeit, Auskunft dartiber zu verlangen, welche
Daten von |lhnen innerhalb der schoolXchange Softwarel6sung verarbeitet werden.
In diesem Zusammenhang ist auch das Recht auf Erhalt einer Datenkopie
inbegriffen, vorausgesetzt dass dadurch Rechte und Freiheiten von anderen
Personen nicht beeintrachtigt werden. (siehe im Detail Art 15 DSGVO);

e Sie haben die Moglichkeit, die Korrektur oder Komplettierung von Daten zu
verlangen, wenn diese aus lhrer Sicht inkorrekt bzw. nicht vollstandig sind. (siehe
im Detail Art 16 DSGVO);

e Sie haben das Recht, die Loschung Ihrer Daten zu verlangen (siehe im Detail Art 17
DSGVO). Beachten Sie hierbei, dass dieses Recht nicht besteht, wenn die
Verarbeitung zur Erfillung einer rechtlichen oder vertraglichen Verpflichtung
erforderlich ist;

e Sie haben auBerdem das Recht, unter der Vorlage gewisser Voraussetzungen, die
Begrenzung der Verarbeitung Ihrer gespeicherten Daten zu beanspruchen (siehe
im Detail Art 18 DSGVO);

e Sie haben die Moglichkeit, gegen eine Verarbeitung lhrer Daten Einspruch zu
erheben. Widersprechen Sie, werden wir diese Daten nicht mehr verarbeiten.
(siehe im Detail Art 21 DSGVO);

e Sie haben das Recht, eine Kopie der von Ihnen gespeicherten Daten in einem
strukturierten, verbreiteten und maschinenlesbaren Format (z.B. XML oder Json) zu
erhalten. Wir arbeiten bereits an einer Funktion, welche Sie eine solche Kopie
direkt in der Software erstellen |3sst. (siehe Art 20 DSGVO).

Wenn Sie eines der oberen zuvor genannten Rechte geltend machen mochten, treten Sie
bitte zunachst mit Ihrer Schule, welche sich fir den Einsatz von riedel schoolXchange
entschieden hat, in Verbindung. Sollten Sie trotzdem noch weitere Bedenken haben, dann
wenden Sie sich bitte an die E-Mail Adresse kontakt@justinriedel.de oder postalisch an
Justin Riedel, Holunderweg 12, 15827 Blankenfelde-Mahlow. Achtung, wir weisen Sie
darauf hin, dass wir bei einer Anfrage lhrerseits, Ihre Anfrage nur in enger
Zusammenarbeit mit |hrer Schule bearbeiten werden.




Vielen Dank, dass Sie sich einen Moment Zeit genommen haben. Wir hoffen, dass wir Sie
ausreichend Uber den Schutz und die Verarbeitung Ihrer Daten in riedel schoolXchange
aufklaren konnten. Bei Fragen kdénnen Sie sich jederzeit an uns unter der E-Mail Adresse

kontakt@justinriedel.de wenden, gerne mdchten wir mit Ihnen tiber mogliche Bedenken
sprechen und diese klaren.

Stand 03.Mai 2020



